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ENTENDIMIENTO POLITICA DE SEGURIDAD DE LA INFORMACION — CONTRATISTAS
SECRETARIA DISTRITAL DE SALUD

La Secretaria Distrital de Salud, en cumplimiento estricto de las leyes y en concordancia con su misién, visién y objetivos estratégicos
entiende la importancia que tiene la gestion segura de la informacién, por lo tanto esta comprometida con la implementacion de un
sistema de gestion de seguridad de la informacién buscando establecer un marco de confianza en el ejercicio de sus deberes con el
Estado y los ciudadanos.

La politica de seguridad de la informacion de la Secretaria Distrital de Salud (SDS), describe lo que se espera de todo el personal
que trabaja para la SDS y para todos aquellos que en el desarrollo de sus funciones pueda tener acceso a la informacién, sistemas
de informacion o recursos tecnolégicos de la entidad en general, garantizando, la confidencialidad, integridad y disponibilidad de la
informacion y sistemas de informacién. La Politica de Seguridad refleja requerimientos de orden legal, ético y de mejores practicas en
el ejercicio de las actividades que se ejecutan a diario. (POLITICA DE SEGURIDAD LA INFORMACION Cadigo: SDS-TIC-POL-001)

Las personas que ejercen obligaciones como contratistas de la entidad, deben conocer los siguientes puntos de que trata la Politica
de Seguridad de la Informacién:

Alcance de la Paolitica de Seguridad de la informacién: Aplica para todos los colaboradores (funcionarios, contratistas), terceros e
invitados, los cuales tienen la responsabilidad de conocer, entender y seguir todas las normas, politicas y procedimientos de
seguridad de la informacion establecidos, cumpliendo con las directrices administrativas trazadas para tal fin.

Toda persona que use o acceda a los recursos o servicios de TIC de la SDS, debera utilizarlo para los fines destinados a contribuir
al cumplimiento de los objetivos de la Secretaria Distrital de Salud. Para el cumplimiento de esta politica, se obliga a todo el
personal (Funcionarios y Contratistas), a solicilar autorizacion previa por parte del jefe inmediato.

Todo el personal de la Secretaria, (Funcionarios y Contratistas) sera responsable civil y penalmente, por la mala utilizacién de la
informacién reservada.

El propdsito principal, de los datos, recursos y servicios informaticos, es el de contribuir al cumplimiento de objetivos de la
Secretaria Distrital de Salud, por ello, todas las personas (funcionarios y contratistas), que los utilicen deben estar de acuerdo y
compartir este proposito. En efecto, se espera y asi se exige, que, quien los utilice, actie acorde con este propésito y lo haga con
suma responsabilidad, incluyendo el cuidado fisico de los mismos. Los Usuarios asumen la responsabilidad de conocer, entender y
sequir los procedimientos administratives, establecidos cumpliendo con las directrices administrativas trazadas para tal fin.

Cada jefe de dependencia (Secretaria, Subsecretaria, Oficina, Direccion, grupo) es el responsable de solicitar y cancelar ante la
Direccion TIC los recursos de hardware, software o servicios que requiera el funcionario o contratista a su cargo: Computador,
impresora, cuenta de red, correo electrénico, claves, sistemas de informacién, Home directory "H:", acceso a carpetas (privada o
publicas de cada dependencia).

Es responsabilidad del jefe del &rea funcional dar la autorizacion de asignacién de permisos a los servidores publicos y contratistas,
sobre los recursos TIC de su dependencia y estos son los responsables por las acciones y los accesos sobre la informacion que se
presenten en el desarrollo de las funciones realizadas, en las carpetas compartidas en la red o en aplicativos.

La asignacion de cuenta de usuario es responsabilidad de la Direccién TIC, previa solicitud formal del director, supervisor o jefe
inmediato del funcionario o contratista.

Los equipos exlernos, “entiendase por cualquier equipo de cdmputo portatil que ingresa a la SDS por parte de proveedores,
visitantes o equipos personales de funcionarios y/o contratistas, que no son de propiedad de la entidad y no estan como equipos
miembros det dominio”, no podran ser conectados a ninguno de los puertos de la red LAN de la enlidad y cualquier intencion de
conexion sera tomado como un intento de acceso no autorizado. Estos equipos solo se podran conectarse inaldmbricamente a las
redes llamadas "SDS-10" y “SDS-IP", que fueron creadas para prestarles el servicio de navegacién hacia internet sin tener acceso
a la red interna de la SDS.

Ante la eventual celebracién de un contrato con una persona natural o juridica que con ocasién al desarrollo de su objeto
contractual requiera acceso a informacion de la Secrelaria Distrital de Salud y que eslé almacenada en bases de datos; para el
efecto solo se suministrara una muestra, protegiendo los dalos de los usuarios o evento, evitando su identificaciéon. Cuando se trate
de informacidn con la cual el contratista requiere datos de usuario o eventa se aplicaran clausulas de confidencialidad, para evitar
que se realice un uso indebido de la informacidn; lo que incluye que la informacién o bases de datos suministradas no pueden ser
retiradas de la institucién o reproducirse en servidores que no perlenezcan a la entidad o en PC internos o externos. Asi mismo se
debe advertir que no se pueden susiraer copias tolales o parciales de los datos en olros formalos, como archivos planos. No
obstante, ante el evento de ser necesaria una copia.

= Una vez gque un contratista o funcionario termine su vinculo contractual o laboral y/o suspenda la ejecucion de su contrato o
funciones y que, con ocasién a las aclividades, accedio mediante usuario a las bases de datos mencionadas en el numeral anterior,
el supervisor o jefe inmediato debera solicitar el retiro de los permisos o accesos autorizados.

Con la firma de este documento, yo YADY PALOMOC ROMERO , con numero de identificacién
52.534.509 _informo que he leido los puntos de que trata la Politica de Seguridad de la Informacién con relacién a los contratistas

y me comprometo a dar cumplimiento, asi mismo, me comprometo a leer el documento POLITICA DE SEGURIDAD
INFORMACION Cédigo: SDS-TIC-POL-001,
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